Le 7 janvier, PowerSchool a informé le gouvernement de I'lle-du-Prince-Edouard d’un incident de
cybersécurité et qu’un certain nombre de ses clients nord-américains avaient été touchés par cet
événement.

En tant que client de PowerSchool, le gouvernement de I"lle-du-Prince-Edouard avise tous les membres
de la communauté scolaire — anciens et actuels éléves, parents, tuteurs, enseignantes et enseignants et
administrations scolaires — qu’un utilisateur non autorisé pourrait avoir accédé a certaines données en
utilisant des informations d’identification compromises.

Les renseignements personnels auxquels cet utilisateur a possiblement accédé de fagon malhonnéte
comprennent :

e Nom
e Date de naissance
e Adresse

e Numéro de téléphone
e Autres renseignements personnels (ex. : allergies alimentaires)

PowerSchool a informé le gouvernement que l'incident a été maitrisé et que des contréles internes
renforcés pour sécuriser son systéme ont été mis en place, notamment en désactivant les
renseignements d’identification compromis. PowerSchool a également confirmé que rien ne démontre
gue des activités non autorisées se poursuivent. La plateforme est encore opérationnelle au sein du
systéme scolaire de I'lle.

Le gouvernement provincial est en communication directe avec PowerSchool afin de mieux comprendre
I’étendue de l'incident et d’identifier les personnes touchées a I'lle-du-Prince-Edouard. Toutes les
personnes identifiées recevront de plus amples informations dans les semaines a venir.

Le gouvernement provincial est également en discussion avec PowerSchool au sujet de services de
surveillance du crédit et de protection de I'identité pour les personnes touchées admissibles.

Bien que cet événement soit préoccupant, nous avons recgu I'assurance de PowerSchool que les mesures
nécessaires pour maitriser cet incident ont été prises et que rien ne démontre que les activités non
autorisées se poursuivent. La province s’engage a informer les membres de la communauté scolaire et
fournira des mises a jour en temps opportun dés que de nouvelles informations seront accessibles.

Le 8 janvier 2025, le Bureau de la commissaire a I'information et a la protection de la vie privée a été
informé de cet événement. Le Bureau continuera d’étre tenu au courant de la réponse provinciale. Si
vous avez des inquiétudes concernant la réponse, vous pouvez contacter le Bureau par téléphone au
902-368-4099.

Toute personne ayant des questions ou des inquiétudes concernant cet incident peut contacter le
ministére de I’Education et de la Petite enfance par courriel a I'adresse depteey@gov.pe.ca en attendant
gu’un numéro de téléphone dédié soit établi.

Cordialement,
Erin McGrath-Gaudet
Sous-ministre de I’'Education et de la Petite enfance
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